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INTRODUGAO



Pequenas empresas sao alvos frequentes de ataques
cibernéticos. De acordo com o relatério Report on the
State of IT for Small and Medium-Sized Businesses, em
2023, 43% dos ataques digitais tiveram como foco pe-
quenos negocios. As consequéncias podem ser devasta-
doras, pois 60% das empresas afetadas fecham as por-
tas em até seis meses apds um ataque. Além dos custos
elevados de recuperacao, que podem chegar a milhdes
de reais, hd o risco de os danos a reputacdo e a confian-
ca de clientes e parceiros comprometerem seriamente a

continuidade do negécio.

Essas ameacas, no entanto, nao se limitam ao prejuizo
imediato. O ambiente regulatério esta cada vez mais
rigido, com normas gerais e setoriais exigindo que as
empresas adotem padrdoes mais sélidos de seguranca
digital. O ndo cumprimento dessas exigéncias pode
resultar em sancées administrativas e até responsabi-

lizacdo civil.

Um baixo nivel de maturidade em ciberseguranca e o
impacto de uma falha vai além dos riscos regulatérios,
pois pode afetar diretamente a viabilidade e a confian-

ca do seu negdcio.




Além disso, a crescente digitalizacdo e o aumento da
troca de dados eletronicos tornam a ciberseguranca
uma questdo critica para a protecio de qualquer em-
presa. As ameacas digitais estdo em constante evolu-
cao — e, para pequenas empresas, 0s perigos podem
ser ainda mais intensos. Adotar medidas efetivas de
seguranca nao apenas protege os dados do seu negocio,
como também garante a continuidade das operacdes e

a confianca dos seus clientes.

Salvaguardar a empresa contra ciberataques nao é
mais uma escolha, mas uma necessidade. Nesse senti-
do, nesta cartilha, vocé vai conhecer os principais riscos
e adotar medidas essenciais de seguranca. Assim, vocé
estara protegido, evitando danos, tanto financeiros

quanto reputacionais. m







Ciberseguranca é um conjunto de praticas e estratégias
adotadas para proteger os ativos de uma organizacao,
como sistemas, redes, informacdes e dados contra amea-
cas. O objetivo principal é garantir a sequranca da infor-
macao e o bom funcionamento dessas infraestruturas,
prevenindo acessos ndo autorizados, incidentes e danos.
A ciberseguranca busca assegurar trés pilares fundamen-

tais: confidencialidade, integridade e disponibilidade.

+ A CONFIDENCIALIDADE envolve a protecdo de
informacodes, garantindo que apenas pessoas ou sistemas
autorizados possam acessar dados especificos.

Isso é imprescindivel para evitar vazamentos e assegurar
que dados pessoais, financeiros ou estratégicos ndo sejam

expostos a individuos ndo autorizados.

+ A DISPONIBILIDADE assegura que as informacées
e os sistemas estejam disponiveis sempre que necessario,
permitindo que os usuarios autorizados tenham acesso
a dados e recursos sem interrupcdes inesperadas

ou falhas que possam prejudicar as operacdes.

+ A INTEGRIDADE refere-se a garantia de que informacoes
e sistemas nao tenham sido alterados de forma indevida
ou nao autorizada. Isso significa proteger os dados contra
modificacoes e corrupg¢des ou evitar que esses sejam
destruidos, garantindo que as informacdes permanecam

precisas e completas. m



O QUE PODE
ACONTECER SE

AS MEDIDAS DE
CIBERSEGURANGCA
NAO FOREM
ADOTADAS?



Além dos riscos diretos para o negdcio, a auséncia de me-
didas adequadas de seguranca pode acarretar consequ-

éncias regulatérias.

Mesmo nao havendo ainda um marco legal especifico
para a ciberseguranca, cuidar de forma segura dos se-
gredos de negdcios, informacdes de clientes e de dados
pessoais dos individuos é medida necessaria conforme:
(i) leis mais abrangentes, como o Cddigo Civil, o Cédigo
de Defesa do Consumidor (CDC), o Marco Civil da Inter-
net, a Lei de Propriedade Industrial e a Lei Geral de Prote-
cdo de Dados (LGPD); (ii) normalmente, exigido de forma
contratual; e (iii) em diversos setores regulados, como o

Financeiro, o de Telecomunicacoes e o de Seguros e Saude.

Para dados pessoais, a LGPD é uma das principais nor-
mas que regulamenta a ciberseguranca no Brasil, exi-
gindo que as empresas tratem os dados pessoais com o
devido cuidado e seguranca, respeitando as expectativas

dos seus titulares.

Se a empresa nao implementar as praticas de sequran-
ca necessarias, o tratamento dos dados sera considerado
irregular, o que pode resultar em sancoes da Autoridade

Nacional de Protecdo de Dados (ANPD). Dentre as pena-



lidades, destacam-se o bloqueio do tratamento de dados
até que as falhas sejam corrigidas — o que pode paralisar
as operacées — e multas de até 2% do faturamento da

empresa, descontados os impostos.

Os riscos ndo param por ai. O Superior Tribunal de Justica
(STJ) recentemente reforcou o conceito de responsabili-
dade proativa. Isso significa que, ao nao adotar medidas
de seguranca adequadas, a empresa pode ser responsa-
bilizada civilmente pelos danos causados por incidentes

de seguranca, incluindo ciberataques. m
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COMO PROTEGER
A SUA EMPRESA?

3



Antes de tudo, é fundamental compreender que a ciberse-
guranca nao é uma solucao imediata, mas uma questao
de gerenciamento de riscos. Ndo existe uma “bala de pra-
ta” que resolva todos os problemas de uma vez. Os riscos
e as capacidades de cada empresa variam, influenciando
diretamente as medidas de seguranca digital a serem
adotadas. Isto é, a estratégia de ciberseguranca deve ser
personalizada de acordo com as particularidades do nego6-
cio, considerando o porte, os dados tratados e as possiveis

ameacas a que esta exposto.

A ANPD publicou um manual e um checklist especificos
para os agentes de tratamento de pequeno porte, como
a Pequenas e Médias Empresas (PMEs). O documento traz
orientacées detalhadas sobre as acbes que devem ser im-
plementadas para garantir a protecao dos dados pessoais

de forma segura e em conformidade com a LGPD.

A adocdo dessas praticas ndo é apenas uma recomenda-
¢dao, mas uma necessidade. De acordo com o Regulamen-
to de Aplicacdo da LGPD para Agentes de Tratamento de
Pequeno Porte, a implementacdo dessas medidas é vista
como “adocao reiterada e demonstrada de mecanismos
e procedimentos internos capazes de minimizar o dano”.
Isso denota o comprometimento da empresa com a segu-
ranca e a protecao dos dados, ajudando a evitar sancoes e

a manter a conformidade com a legislacdo. m



CONHEGA
q AS MEDIDAS
PREVISTAS

NO MANUAL



Neste capitulo, apresentaremos as principais medidas
de ciberseguranca que vocé pode adotar para proteger
a empresa contra os riscos digitais. Com o aumento das
ameacas a seguranca, é preciso agir de forma estraté-
gica, implementando, primeiro, acées urgentes e avan-
cando conforme as necessidades do negdcio. As dicas a
seguir ajudarao vocé a fortalecer a protecdo de dados e
os sistemas e informacdes, garantindo a continuidade

das operacdes e a confianca dos clientes.

Ciberseguranca é, antes de tudo, uma questao de gestao
de riscos. Caso nao consiga implementar todas as medi-
das de seguranca de imediato, o ideal seria comecar com
as mais urgentes. Avalie as necessidades especificas da
sua organizacao e implemente, primeiro, as acdes mais

importantes.

O manual da ANPD oferece diversas medidas recomen-
dadas para agentes de tratamento, com foco em pe-
quenos negocios. A seguir, destacamos algumas dessas
acdes que podem fortalecer a seguranca do negécio e

reduzir riscos.

14



4 1 ELABORAGAO E IMPLEMENTAGAO
: DA POLITICA DE SEGURANGA
DA INFORMAGAO

A primeira medida para a seguranca do seu negdcio é
a criacdo e a implementacdo de uma Politica de Segu-
ranca da Informacdo, que deve ser clara e acessivel, com
diretrizes especificas sobre como proteger dados e infor-

macoes sensiveis.

Além disso, é fundamental que todos os colaboradores
sejam treinados para compreender e seguir as regras es-
tabelecidas, garantindo que a seguranca da informacao
seja incorporada a rotina da companhia. As pessoas cos-
tumam ser o elo mais vulneravel na cadeia de cibersegu-
ranca: atualmente, 17% dos ataques a pequenos negécios
tém origem em phishing, enquanto 88% dos incidentes
sdo resultados de erros humanos ou uso inadequado de
ativos digitais. Por isso, é imprescindivel investir na cria-
cdo de uma Politica de Seguranca da Informacdo clara e
eficiente, além de treinar os colaboradores para segui-la
corretamente. Isso reduzira os riscos de falhas provoca-

das por comportamentos descuidados.
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) REALIZAGAO PERIODICA
: DE COPIAS DE SEGURANGA

Outra pratica importante é fazer copias de seguranca
(backups) de forma regular e sistematica. Essas copias
devem ser armazenadas de maneira segura e offline,
ou seja, em um ambiente fisico ou 1égico distinto do
original, garantindo que os dados estejam protegidos,
mesmo em caso de falhas no sistema principal ou inci-
dentes cibernéticos. A periodicidade das cépias precisa
ser definida conforme a importancia e a frequéncia das

atualizacoes dos dados.

Em caso de ataques que comprometam a disponibilida-
de dessas informacdes, como é o caso do ransomware, é
vital a manutencao de backups seguros. Dispor de cépias
de seguranca em um ambiente separado e protegido
garante que a empresa possa recuperar rapidamente os
dados e retomar as operacdes, minimizando os prejui-
zos. Portanto, é fundamental implementar uma rotina
de copias de seguranca para garantir a continuidade do

negocio.
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I'I'.3 CONTROLES RIGOROSOS
DE AUTENTICAQAO

A autenticacdo de usuarios é basilar para garantir que
apenas pessoas autorizadas tenham acesso a sistemas e
informacGes da empresa. Para isso, é necessario gerar se-
nhas fortes, que devem ter entre 10 e 12 caracteres, incluin-
do letras maiusculas e mintusculas, nimeros e caracteres
especiais. Além disso, a senha deve ser alterada no primei-

10 acesso, sendo a sua reutilizacdo proibida.

Recomenda-se ainda a adocdo da Autenticacao Multifa-
tor (MFA), que adiciona uma camada extra de seguranca,
exigindo mais de um método de verificacdo para validar a
identidade do usuario. O uso da MFA pode reduzir o risco

de comprometimento de contas em até 99%.

I'I'.I'I' CONTROLE DE ACESSO
E CRIPTOGRAFIA DE DADOS

E importante também que a empresa implemente con-
troles de acesso rigorosos, garantindo que cada usuario

tenha somente as permissdes necessarias para desempe-
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4.5

nhar a prépria funcdo. Esse controle limita o acesso a in-
formacodes sensiveis, minimizando riscos de vazamentos
ou uso indevido. Além disso, é fundamental a criptogra-
fia dos dados pessoais em repouso (armazenados) para
garantir que, mesmo em caso de acesso nao autorizado,
as informacdes ndo possam ser lidas ou usadas indevi-

damente.

GARANTIA DE COMUNICAGOES
E REDES SEGURAS

Uma das principais medidas de seguranca digital é ga-
rantir que todas as comunicacoes e redes da empresa es-
tejam seguras. Isso inclui assequrar que os dados sejam
transmitidos por canais criptografados (como o HTTPS),
evitando que informacdes sensiveis sejam acessadas por
terceiros ndo autorizados. E valido também implementar
um firewall (ou Web Application Firewall) adequadamente
configurado, protegendo os sistemas contra acessos exter-
nos indesejados. E preciso, ainda, eliminar a exposicdo des-

necessaria de dados ao publico.
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4.4 ATUALIZAGAO CONTiINUA
: DE SISTEMAS E APLICATIVOS

Manter sistemas e aplicativos sempre atualizados tam-
bém é uma pratica de ciberseguranca. As atualizacdes pe-
riédicas ajudam a corrigir falhas conhecidas, protegendo a
empresa contra vulnerabilidades que possam ser explora-
das por cibercriminosos. Além disso, é importante garantir
que todas as atualizacdes sejam feitas de forma rapida e

eficiente, sem afetar a continuidade das operacoes.

4.7 IMPLEMENTAGAO DE SOLUGOES
: ‘ANTIMALWARE’ E ANTIVIRUS

A adocao e a atualizacdo constante de solucées anti-
malware ou antivirus é obrigatoria para proteger os
sistemas da empresa contra ameacas digitais. Essas fer-
ramentas devem ser configuradas para realizar varre-
duras periddicas, identificando e removendo softwares
maliciosos, antes que causem danos a dados ou siste-

mas. Lembre-se de manter essas solucoes atualizadas.

E ndo se esqueca: o malware é uma das principais causas

de incidentes em pequenos negécios, representando 18%
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dos ataques. Portanto, garantir a protecao continua desses

sistemas é uma prioridade para evitar riscos.

4.8 REGISTRO E MONITORAMENTO
: DE ACESSOS E AGOES

A empresa também precisa implementar sistemas de re-
gistro (logs) apropriados para monitorar acessos e, quan-
do possivel, acoes realizadas nos sistemas. Esses registros
ajudam a detectar comportamentos suspeitos e facilitam
a andlise e a investigacdo de incidentes. Se possivel, é reco-
mendada a implementacao do Security Information and
Event Management (SIEM). Essa é uma solucdo que per-
mite a guarda e o monitoramento continuo desses logs,

expandindo a capacidade de resposta a ameacas.

|+ 9 GARANTIAS AO CONTRATAR
: SERVICOS EM NUVEM

Quando a empresa contrata servicos em nuvem, é preciso
garantir que o provedor ofereca garantias de seguranca
adequadas. Isso inclui a verificacdo de Acordos de Nivel de

Servico (SLA) que garantam a disponibilidade e o controle
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de acesso aos dados armazenados. Certifique-se também
de que o provedor tenha politicas fortes de seguranca e
autenticacdo, atendendo aos requisitos necessarios para

proteger as informacdes do negécio.

410 PROTEGAO PARA
: DISPOSITIVOS MOVEIS

Com o aumento do uso de dispositivos méveis no ambien-
te corporativo, adote controles especificos para proteger as
informacdes armazenadas e transmitidas por esses apa-
relhos. Além disso, garanta que os acessos a aplicativos e
sistemas corporativos sejam protegidos por MFA e, sempre
que possivel, separe os dispositivos pessoais dos usados no
trabalho, o que minimiza ameacas de exposicao de dados
sensiveis. Também é importante adotar mecanismos que
permitam o bloqueio e o apagamento remoto de dados
em caso de perda ou roubo. Isso garante que informacoes

criticas ndo caiam em maos erradas. m

QUER Leia o Guia da ANPD e o Checklist de Medidas

SABER de Sequranca para Agentes de Tratamento
MAIS? de Pequeno Porte.
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https://www.gov.br/anpd/pt-br/centrais-de-conteudo/materiais-educativos-e-publicacoes/guia_seguranca_da_informacao_para_atpps___defeso_eleitoral.pdf
https://www.gov.br/anpd/pt-br/centrais-de-conteudo/checklist-vf.pdf
https://www.gov.br/anpd/pt-br/centrais-de-conteudo/checklist-vf.pdf
https://www.gov.br/anpd/pt-br/centrais-de-conteudo/checklist-vf.pdf
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A ciberseguranca é uma necessidade real e urgente
para proteger a empresa contra as ameacas crescentes
do ambiente online. Independentemente do tamanho
do negécio, adotar medidas de seguranca adequadas é
elementar para proteger dados, garantir a continuidade
das operacoes e reforcar a confianca dos clientes. As pra-
ticas recomendadas, apresentadas neste material, po-
dem ser implementadas conforme a realidade de cada

negoécio, sempre com foco na gestao de riscos.

A auséncia de estratégias de protecao pode levar a con-
sequéncias graves, como o comprometimento da inte-
gridade dos dados e a perda de confianca no mercado.
Isso ndo s6 impacta financeiramente a empresa como
também prejudica a sua imagem perante clientes, for-
necedores e parceiros. Portanto, além de tratar-se de
uma questdo de conformidade com normas legais, in-
vestir em seguranca cibernética mostra-se uma estraté-

gia basica para a sustentabilidade do negécio.

O processo de implementacdo pode parecer desafiador,
mas nao precisa ser feito de uma vez. Comece com as
medidas mais urgentes e, gradualmente, adote as de-
mais conforme as necessidades especificas. As acdes

descritas visam proporcionar uma base sélida de pro-



tecdo, mesmo para empresas que estejam comecando a

fortalecer as defesas cibernéticas.

Proteger a empresa contra riscos cibernéticos é uma
decisdo inteligente e necessaria. Ao adotar as praticas
certas, vocé tomard um passo importante para garan-
tir a sequranca e a continuidade do negdcio, evitando
surpresas desagraddveis e mantendo a confianca do seu

publico. m
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